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CONTRATO DE PATROCINIO

Os abaixo identificados celebram entre si o presente Instrumento Particular de Contrato de Patrocinio (o
“Contrato”):

TATA CONSULTANCY SERVICES DO BRASIL LTDA, pessoa juridica de direito privado, com sede na Rua
Alameda Madeira, n2 328 — 132 andar — Alphaville — Barueri SP — CEP 06454-010, inscrita no CNPJ/MF
sob n° 04.266.331/0001-29, neste ato representada nos termos de seus instrumentos societarios em
vigor, doravante denominada simplesmente "PATROCINADORA" ou “TCS”,

E, de outro lado,

INSTITUTO NAO ME ESQUECAS, com sede na Rua Paes Leme, 569 — Jardim América — Londrina PR- CEP
86010-610, inscrita no CNPJ/MF sob o n.2 27.943.469/0001-10, representada neste ato nos termos de
seus instrumentos societdrios em vigor, doravante denominado “PATROCINADA”;

PATROCINADA e PATROCINADORA serdo individualmente denominadas como “Parte” e coletivamente
como “Partes”.

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente Contrato tem por objeto o patrocinio, pela PATROCINADORA a PATROCINADA, para
viabilizar a realizacdo do Projeto NeurolLudico, aprovado pelo Conselho Municipal dos Direitos da
Pessoa Idosa.

1.2. A presente contratagdao nao pressupde qualquer direito de exclusividade entre as Partes, razao
pela qual a PATROCINADORA podera, a seu exclusivo critério, realizar patrocinios a outros projetos e
eventos que tenha interesse, o que também se aplica a PATROCINADA, desde que ndo colida com os
interesses da PATROCINADORA.

CLAUSULA SEGUNDA - DAS CONTRAPARTIDAS A PATROCINADORA

2.1. Em razdo do patrocinio objeto do presente Contrato, a PATROCINADORA terad direito as
seguintes contrapartidas:

a) Divulgacdo da logomarca do patrocinador no site institucional;
b) 12 postagens nas redes sociais do Instituto;

c¢) Mengdo em 6 newsletters;

d) Mengdo em 2 releases;

CLAUSULA TERCEIRA — DAS OBRIGAGOES DA PATROCINADA

3.2 Sem prejuizo das demais obrigacdes dispostas neste Contrato, a PATROCINADA se compromete
a:

a) Executar o projeto conforme aprovacgdo pelo 6rgéo incentivador, responsabilizando-se junto as
autoridades governamentais pelo cumprimento de todas as obrigacGes atribuidas em razdo do
patrocinio, principalmente no que se refere a prestagao de contas dos recursos captados para o

desenvolvimento do projeto;
1



Docusign Envelope ID: 10C14734-17B1-45AA-88FF-9466482C86A9

b)

c)

d)

e)

f)

h)

j)

Inserir a logomarca da PATROCINADORA, respeitando as diretrizes do seu Manual de Marca,
submetendo todo material antes da sua efetiva confec¢do a prévia aprovagdo da
PATROCINADORA;

Responsabilizar-se civil e/ou criminalmente por qualquer dano e/ou prejuizo decorrente da
execucdo do projeto, causado a PATROCINADORA ou terceiro, por si ou terceiros contratados
pela PATROCINADA;

Autorizar que a PATROCINADORA utilize imagens do projeto, fornecidas pela PATROCINADA,
para divulgagdo de seus patrocinios em agdes institucionais, bem como as imagens produzidas
pela prépria PATROCINADORA desde que no ambito do projeto;

Treinar e supervisionar os profissionais envolvidos na execugdo do projeto, ndo expondo estes
profissionais a condi¢cBes de trabalho degradantes ou andlogas de escravo, bem como nao
utilizar mao-de-obra infantil, exceto na condicdo de aprendiz, nos termos da lei;

Providenciar a imediata substituicdo de colaborador que tenha se comportado de forma
improépria e incompativel com as normas gerais de conduta previstas neste Contrato, de modo
prejudicial ao regular andamento do projeto, sem quaisquer 6nus paraa PATROCINADORA;

Empregar na realizacgdo de suas atividades pessoal habilitado, assumindo inteira
responsabilidade pelo pagamento de todos os direitos e encargos trabalhistas e previdencidrios,
sujeitando-se a exibir os documentos respectivos sempre que solicitados pela
PATROCINADORA, devendo observar a legislacdo aplicavel quanto aos seus aspectos
trabalhistas, previdenciarios, tributarios e normas de seguranca, dentre outros;

Fornecer e exigir de todos os Colaboradores e pessoas beneficiadas pelo projeto, sempre que
aplicavel, o uso do equipamento de seguranca pessoal, incluindo todo material de protecdo, de
acordo com a legislacdo emanada dos érgdos competentes;

Prestar a PATROCINADORA todos os dados e informacgdes relacionadas a presente contratacao,
garantindo total transparéncia em relacdo a todas as operac¢des realizadas no projeto e com
base neste Contrato;

Responsabilizar-se, exclusivamente, por providenciar as licengas que se fizerem necessarias para
o desempenho pleno de suas atividades, inclusive obter todas as autorizagOes e licengas de uso
de imagem junto aos beneficiados pelo projeto, de forma que a PATROCINADORA n3o serd, em
nenhuma hipdtese, responsavel por quaisquer reclamacgbes ou reinvindica¢gdes de terceiros
relacionadas ao tema;

Comunicar a PATROCINADORA, imediatamente e por escrito, acerca de quaisquer dificuldades
que possam prejudicar o projeto, bem como comunicar de imediato a PATROCINADORA sobre
o recebimento, ainda que por preposto ou qualquer terceiro, de toda e qualquer citagdo,
intimacao ou notifica¢do, judicial ou extrajudicial direta ouindiretamente relacionada ao projeto,
que tenha a potencialidade de afetar aimagem e/ou a reputa¢do da PATROCINADORA;

Entregar a PATROCINADORA qualquer alteragdo havida em seus documentos societdrios

constitutivos, informar, também, sobre situacGes e quaisquer alteragcbes que tenham
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significativo impacto em seu passivo, bem como apresentar, quando solicitado pela
PATROCINADORA, os balangos, balancetes, outras demonstracdes financeiras e quaisquer
outros documentos cadastrais e econdmico-financeiros da PATROCINADA;

m) Zelar pelo bom nome e pela boa reputagdo da PATROCINADORA, bem como abster-se, por si e
por qualquer de seus colaboradores e prepostos, de praticar qualquer ato ou omissdo que
prejudique, efetiva ou potencialmente, a imagem e/ou a reputacdo da PATROCINADORA e de
sua marca.

CLAUSULA QUARTA - DAS OBRIGAGCOES DA PATROCINADORA

4.1. E obrigacio da PATROCINADORA efetuar o pagamento do patrocinio na forma estabelecida na
Clausula Sexta do presente Contrato;

CLAUSULA QUINTA — DO PRAZO

5.1. O presente Contrato entrard em vigor na data da sua assinatura e terminara com a conclusdo
do projeto.

CLAUSULA SEXTA - DO VALOR DO PATROCINIO E CONDIGOES DE PAGAMENTO

6.1. Em virtude do presente Contrato, a PATROCINADORA se compromete a destinar ao projeto o
valor de RS 188.644,00 (Cento e oitenta e oito mil, seiscentos e quarenta e quatro reais) por meio de
boleto bancdrio que serd gerado na pagina oficial do Fundo Municipal do Idoso do Municipio de
Londrina. -

6.2. No valor antes mencionado, ja estdo inclusos todos os tributos que possam incidir, direta ou
indiretamente, sobre o patrocinio objeto deste Contrato.

CLAUSULA SETIMA — DA CONFIDENCIALIDADE

7.1. Todas as informag0Oes fornecidas pelas Partes sob este Contrato serdo consideradas como de
propriedade exclusiva e de natureza confidencial, e ndo deverdo ser reveladas ou divulgadas a qualquer
terceiro, sem o seu prévio e expresso consentimento.

7.2. As Partes compreendem e concordam que nenhuma informacdo, documento e/ou qualquer
dado disponibilizado pela outra Parte esta sendo vendido ou licenciado a Parte contraria, e que todas as
informacgdes, documentos e quaisquer dados a serem disponibilizados por uma Parte a outra, destinam
se Unica e exclusivamente para que a Parte realize o projeto/evento, de acordo com as condicdes
ajustadas neste Contrato.

7.3. No ato do término ou rescisdo deste Contrato, por qualquer motivo, as Partes se comprometem
a devolver ou inutilizar as informagdes confidenciais recebidas, sem reter quaisquer cépias, exceto se a
sua manutencdo se destine ao cumprimento de obrigacdes previstas na legislagdo em vigor.

7.4. As obrigagdes assumidas nos termos desta Clausula permanecerdo validas e exigiveis durante a
vigéncia do presente Contrato, bemcomo pelo prazo de 02 (dois) anos contados do término ou rescisdo
deste Contrato, por qualquer motivo.
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7.5. A infracdo desta cldusula por qualquer das Partes dard ensejo a Parte lesada de resolver o
presente Contrato de pleno direito, bem como de pleitear as perdas e danos devidamente comprovados.

CLAUSULA OITAVA - DA PROTEGCAO DE DADOS PESSOAIS

8.1. As Partes se comprometem a tratar os dados pessoais envolvidos na confec¢do e necessarios a
execucdo do presente Contrato, Unica e exclusivamente para cumprir com a finalidade a que se destinam
e em respeito a toda a legislagdo aplicavel sobre seguranga da informacgado, privacidade e protegdo de
dados, inclusive, mas ndo se limitando a Lei Geral de Prote¢do de Dados (Lei Federal n. 13.709/2018 e
suas eventuais alteragbes supervenientes) e desde ja, declaram-se plenamente responsaveis por
qualquer vazamento ou violagdo ilegal que derem causa, eximindo a Parte contraria de eventual
responsabilidade soliddria quanto aos riscos da coleta, tratamento, utilizagdo, compartilhamento e
descarte dos dados coletados e fornecidos pela outra Parte, seus clientes e partes relacionadas), sob
pena de rescisdo contratual, sem prejuizo de perdas e danos.

8.2. Cada Parte deverd cumprir as obriga¢des que lhe sdo aplicaveis nos termos da legislacdo que trata
sobre a protegao de dados, especialmente no que diz respeito a coleta, tratamento, processamento,
utilizacdo, compartilhamento e descarte de dados pessoais.

8.3.  Apos o encerramento deste Contrato, os dados coletados serdo descartados e cada Parte se
responsabilizard por qualquer vazamento e mau uso dessas informacgdes.

8.4. As obrigagdes assumidas nesta Clausula deverdo sobreviver ao término ou a resolugdo deste
Contrato, independentemente do motivo, pelo prazo legal aplicavel.

CLAUSULA NONA - DA INEXISTENCIA DE VINCULO EMPREGATICIO

9.1. Fica expressamente estabelecido que este Contrato ndo implica na formagdo de qualquer
relagdo ou vinculo empregaticio entre as Partes ou seus colaboradores, permanecendo a Parte contraria
livre de qualquer responsabilidade ou obrigacdo trabalhista ou previdencidria, direta ou indireta.

9.2. As Partes assumem integral e exclusiva responsabilidade quanto ao cumprimento das exigéncias
legais para o desenvolvimento de suas proprias atividades, objeto deste Contrato, se obrigando a
assumir as relacBes trabalhistas do pessoal que possa vir a empregar e/ou utilizar no desenvolvimento
de suas obrigacGes, responsabilizando-se pelas relagdes juridicas com esses profissionais nos termos da
legislagdo civil ou trabalhista que lhes for aplicavel, responsabilizando-se pelo pagamento de todas as
despesas, tributos e demais encargos, sem nenhuma excegdo, decorrentes do exercicio de sua atividade.

9.2.1. A PATROCINADA deverd manter a PATROCINADORA indene de todas e quaisquer
perdas e danos que decorram ou possam decorrer de qualquer agdao ou omissdo atribuivel a
PATROCINADA, incluindo, sem limitacdo, perdas e danos relacionados a obrigacdes de natureza
tributaria, civil, trabalhista, previdencidria, securitaria ou outras relativas a toda e qualquer
pessoa envolvida em atividades relacionadas a prestacdo dos servigos.

9.3. A PATROCINADA devera responsabilizar-se integral e exclusivamente por todos os atos de seus
empregados envolvidos no projeto, preservando a PATROCINADORA de toda e qualquer agdo ou
procedimento judicial ou extrajudicial que venham a ser promovidos por estes e/ou terceiros.

9.4. Caso qualquer processo seja ajuizado em face da PATROCINADORA por qualquer pessoa
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envolvida pela PATROCINADA e/ou subcontratados desta ultima em atividades relacionadas a prestagdo
dos servicos, a PATROCINADA devera requerer a sua integra¢do a lide. A PATROCINADA compromete-
se, ainda, na hipdtese de a PATROCINADORA n3do ser excluida da lide, a ressarcir a PATROCINADORA
prontamente todos e quaisquer custos ou despesas que venham a ser comprovadamente incorridos pela
PATROCINADORA com tal processo, incluindo, sem limitagao, custas processuais, 6nus de sucumbéncia,
honorarios de peritos e assistentes judiciais, e honorarios advocaticios.

9.4.1. Em ndo sendo acatada a exclusdo da PATROCINADORA da lide, devera a PATROCINADA
resguardar e indenizar a PATROCINADORA de qualquer condenacgdo, perdas e danos, custas
processuais e honorarios advocaticios que a PATROCINADORA tenha que contratar para a
defesa de seus interesses em até 05 (cinco) dias do recebimento da respectiva solicitagdo neste
sentido, sob pena de multa ndo cominatdria em 30% (trinta por cento) sobre o valor devido,
adicionados a juros mensais de 01% (um por cento) e corrigidos monetariamente pelo IGP-
M/FGV, todos a contar do desembolso até a data do efetivo pagamento.

CLAUSULA DECIMA - DA OBSERVANCIA DAS LEIS ANTICORRUPGAO

10.1. As Partes reconhecem e concordam com as politicas das normas internacionais relativas as
disposicbes da FCPA-EUA de 1977 e o Ato de Bribery de 2011 e da mesma forma reconhece que a
PATROCINADORA ¢é aderente as referidas politicas. As Partes estdo comprometidas com a
implementacdo e a divulga¢do de todos os principios e regras que visam a luta contra a corrupgao de
funciondrios internos e externos, lavagem de dinheiro e financiamento de terrorismo. As Partes
concordam e se comprometem a ndao tomar qualquer agdo que possa constituir uma violagdo as politicas
e o envolvimento da outra Parte em violagdo de leis internacionais sobre o assunto, em qualquer
jurisdicdo em virtude deste Contrato.

10.2. As Partes comprometem-se a ndo dar, emprestar, pagar, prometer, oferecer ou autorizar o
pagamento, direito, indireto ou por meio de terceiros, de qualquer objeto de valor ou pagamentos a
qualquer “funciondrio publico”, nacional ou estrangeiro, com a finalidade de obter vantagens indevidas.
As Partes declaram que qualquer comprovada agao deste tipo serd de inteira responsabilidade da Parte
infratora e motivo absoluto de rescisdo imediata deste Contrato, sujeito a pagamento de perdas e danos
a outra Parte.

10.3. As Partes declaram, ainda, que na assinatura deste Contrato nenhum funcionario publico
encontra-se associado ou possui qualquer interesse direto ou indireto com a empresa, bem como
nenhuma relagdo juridica ou beneficio oriundo deste Contrato. Em vista do exposto, qualquer fato que
venha a ser de conhecimento da outra Parte deve serimediata e formalmente comunicado as Partes.

10.4. A PATROCINADA declara que os mecanismos, programas, procedimentos, sinais distintivos,
assim como os servigos prestados, ndo infrigem nenhuma lei nem legislagGes aplicdveis ao servigo objeto
do presente Contrato. Além disso, para o cumprimento dos servigcos estabelecidos no presente Contrato,
a PATROCINADA se obriga, durante a vigéncia do presente contrato, a conhecer, aplicar e cumprir
rigorosamente e de boa-fé os preceitos do Modelo de Prevengao de Delito da Tata Consultancy Services
do Brasil Ltda a que se refere o Anexo Il, denominado “Prevencgdo de Delito”, o qual faz parte integrante
do presente Contrato.

CLAUSULA DECIMA PRIMEIRA — DO CONFLITO DE INTERESSES

11.1. APATROCINADA declara expressamente que ndo possui relagdes com executivose empregados da
TCS ou de suas subsididrias que implique ou possa implicar conflito de interesses na prestacdo de
servigos ou nas relagGes éticas entre a PATROCINADA e a PATROCINADORA. Esta declaragdo abrange
desde os empregados da PATROCINADA até os seus principais executivos, tanto nas relagdes comerciais
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como nas relagdes familiares até o segundo grau de consanguinidade.

11.2. Arrelagdo e as atividades entre a PATROCINADORA e a PATROCINADA s3o reguladas também
pelo Cdédigo de Conduta da TCS que estd disponivel no  seguinte link:
https://www.tcs.com/content/dam/tcs/pdf/discover-tcs/about-us/Supplier-Code-OF-Conduct-
Portuguese.pdf

11.3. Desse modo, a PATROCINADA declara ter conhecimento e seguir o Cédigo de Conduta da
PATROCINADORA, sendo que qualquer violagdo por parte da PATROCINADA deve ser imediatamente
informada ao Comité de Etica da PATROCINADORA.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES GERAIS

12.1. A PATROCINADA fica obrigada a manter durante toda a execu¢do do Contrato, em
compatibilidade com as obriga¢des por ele assumidas, todas as condi¢des de habilitagdo e qualificagao
exigidas pela legislacdo aplicével.

12.2. Cada Parte é responsavel por suas proprias obrigagdes. Nenhuma das Partes devera fazer
qualquer declaragdo ou incorrer em qualquer obrigagdo em nome ou beneficio da outra Parte. A relagdo
entre as Partes é exclusivamente de contratantes independentes.

12.3. As Partes nao poderdo ceder ou transferir, total ou parcialmente, qualquer das suas obriga¢des,
direitos ou prerrogativas a terceiros ou sucessores legais, sem o prévio e expresso consentimento, por
escrito, da outra Parte.

12.4. As Partes declaram, mutuamente, que o objeto do presente Contrato ndo infringe ou viola seus
respectivos objetos sociais e atividades empresariais, nem quaisquer normas de natureza legal,
regulamentar, administrativa, judicidria, convencional ou contratual.

12.5. As Partes declaram serem capazes para a celebragdo do presente instrumento, reconhecendo
ainda que participaram conjunta e ativamente de sua negocia¢do e redacdo, agindo de boa-fé, e na
plena expressao e livre exercicio de suas vontades.

12.6. As Partes firmam o presente Contrato em carater de irrevogabilidade e irretratabilidade,
obrigando seus sucessores a qualquer titulo, e substituindo quaisquer outros entendimentos anteriores,
orais ou por escrito, com relagdo a seu objeto, termos e condigoes.

12.7. As Partes expressamente declaram e concordam que:

a) A demora ou omissdo no exercicio de direitos que |hes sejam assegurados por lei ou pelo
presente Contrato ndo constituird novagdo ou renuncia a tais direitos, nem prejudicara seu
eventual e oportuno exercicio;

b) A renuncia a direitos que Ihes assistam em razdo de lei ou do presente Contrato somente sera
vélida se formalizada por escrito; e

c¢) A nulidade ou invalidade de qualquer das cldusulas do presente Contrato nao prejudicara a
validade e eficacia das demais.

12.8. Todas as correspondéncias, notificacdes e comunicagBes entre as Partes deverdo ser feitas via
e-mail, carta protocolada, notificagdo cartordria ou qualquer outro meio idéneo que permita
confirmagdo de recebimento, direcionadas aos enderegos constantes do preambulo do presente

Contrato, devendo a Parte que tiver alteragao de enderego, e-mail, telefone ou fax comunicar a outra
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imediatamente, por escrito.

12.9. Fazem parte do presente Contrato, de forma complementar e indissocidvel, os seguintes
Anexos:

Anexo |: Descri¢ao do projeto;

Anexo lI: Prevencdo de Delitos; e

Anexo lll: Acordo de Prote¢do de Dados — APD.

12.9.1. Ocorrendo duvidas ou conflitos na interpreta¢do dos termos de um Anexo e os dispositivos deste
Contrato, os termos deste Contrato deverdo prevalecer.

CLAUSULA DECIMA TERCEIRA — DA ASSINATURA ELETRONICA

13. 1. As Partes e as testemunhas reconhecem a autenticidade, a validade e a eficacia deste Contrato, nos
termos do art. 219 do Cddigo Civil, em formato eletrénico e/ou assinado pelas Partes e testemunhas por
meio de certificados eletrénicos, ainda que sejam certificados eletronicos ndo emitidos pela ICP-Brasil, nos
termos do art. 10, § 29, da Medida Provisdria n2 2.200-2, de 24 de agosto de 2001, além de expressamente
anuirem, aceitarem e reconhecerem como valida qualquer forma de comprovacdo de autoria das Partes e
testemunhas signatarias deste Contrato por meio de certificados eletrénicos, sendo certo que quaisquer
de tais certificados sera suficiente para confirmar a autenticidade, a validade e a eficacia deste Contrato e
a vinculagdo das Partes e das testemunhas aos seus termos, em conformidade com o § 42 do Art. 784 do
Cddigo de Processo Civil, com redagdo dada pela Lei n? 14.620, de 13 de julho de 2023. Nao obstante,
considerando que as assinaturas eletronicas dos representantes legais das Partes e das testemunhas
poderdo ser realizadas na plataforma de assinatura eletronica em data(s) posterior(es) a data de assinatura
constante deste Contrato, as Partes e as testemunhas consentem desde ja que a data de assinatura
indicada expressamente neste Contrato deverd sempre prevalecer para todos os efeitos legais.

CLAUSULA DECIMA QUARTA- DO FORO

14.1 F i c a eleito o Foro de Londrina, Estado do Parana, com expressa rendncia a qualquer outro, por
mais privilegiado que seja, como Unico competente para dirimir quaisquer duvidas ou litigios acerca dos
termos deste Contrato.

E por estarem justas e contratadas, as partes assinam este Contrato.

S3o Paulo, 08 de dezembro de 2025.

Carlos Renata Sposite
TATA CONSULTANCY SERVICES DO BRASIL LTDA

otatmns-

INSTITUTO NAO ME ESQUECAS

Testemunhas:
. Jussica Mesqpuita , Haine Funandes Matous
Nome: Nome: Elaine Fernandes Mateus
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ANEXO |
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ANEXO Il
Prevencao de Delitos

O presente anexo faz parte deste Contrato e tem como objetivo dar ciéncia a PATROCINADA que Tata
Consultancy Services do Brasil Ltda (“TCS”) estabeleceu um “Modelo de Prevenc¢do de Crimes”, alinhado
com leis internacionais, boas praticas globais, Cédigo Penal e Processo Penal Brasileiro e demais leis
criminais aplicaveis, que definem politicas, procedimentos e controles que sdo obrigatdrios para todos
os fornecedores da TCS, cujo conhecimento, adesdo, aceitagdo e cumprimento é reforgado pela TCS e
aceito pela PATROCINADA.

O Modelo de Prevengdo de Delito (sucessivamente chamado de “MPD”) é um conjunto de normas e
procedimentos que a TCS implementou para prevenir a ocorréncia de delitos e evitar atos que possam
causar impacto negativo a imagem, integridade e patriménio financeiro da TCS.

Nesse sentido, o MPD busca identificar riscos, definir e monitorar os controles que de forma efetiva
mitiguem tais riscos, impondo obrigacSes e sangdes, assim como a implementagdo de um canal de
denuncia, investigacdo de tais denuncias e mecanismos de capacita¢do/divulgacdo da informacdo,
destinado tanto aos empregados TCS quanto aos fornecedores da TCS.

O MPD tem por objetivo especificamente o cumprimento da legislagao aplicavel relacionada com a
prevengao de delitos que geram ou possam gerar, responsabilidade penal contra a TCS, tais como:
suborno a funciondrio publico ou privado; lavagem de dinheiro — lavagem de ativos; financiamento ao
terrorismo; corrupgdo entre particulares; receptagdo; administragdo desleal; negociagdo incompativel;
apropriacao indevida; bem como qualquer outro delitos ou conduta que no futuro possa ser incorporada
a legislacdo aplicdvel e que possa gerar responsabilidade penal para a TCS.

Conforme cldusula anterior, através do Contrato e do presente Anexo, a PATROCINADA se obriga a:

a) Dar cumprimento as medidas de prevencdo de delitos contemplados na legislagdo aplicavel;

b) Dar conhecimento do contelido do presente anexo a todos seus sécios, diretores, empregados
e demais colaboradores;

c) Utilizar a maxima diligéncia para a identificacdo de qualquer situacdo que tenha relacdo com os
delitos definidos na legislagao aplicdvel, e caso identificada qualquer situagdo suspeita,
comunicar imediatamente a TCS de acordo com os termos do presente Anexo;

d) Colaborar com as investigacdes que a TCS esteja conduzindo para identificar possiveis
descumprimentos ao MPD ou a ocorréncia de delitos de acordo com a legislagao aplicavel,
incluindo a entrega da informagao que seja requerida conforme a legislagdo aplicavel;

e) Na&o se envolver, por conta préopria ou em nome da TCS, em nenhum dos delitos indicados no
presente Anexo nem realizar nenhuma conduta que possa gerar qualquer infracdo a legislacao
aplicdvel;

f) Adotar todas as medidas necessdrias para garantir que seus empregados, colaboradores,
contratados e subcontratados ndo incorram em nenhuma conduta proibida pela lei e em
especial aquelas que possam gerar algum tipo de responsabilidade para a TCS, bem como
executar mecanismos de controle e supervisdo necessdrios para evitar tais condutas por seus
empregados, colaboradores, contratados e subcontratados.
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Em caso da PATROCINADA, seus empregados, colaboradores, diretores e/ou representantes tenham
conhecimento de qualquer situagdo suspeita, devera reportad-la a TCS, através do e-mail
mpd.latam@tcs.com, ou através do representante legal da TCS (bruno.rocha@tcs.com).

A TCS manterd a identidade daquele que realizar a denlncia em estrita confidencialidade.

Além disso, a PATROCINADA declara que ndo estd sendo investigada atualmente por delitos apontados
anteriormente, que possam gerar responsabilidade penal para a TCS, seus empregados, diretores,
representantes ou acionistas. A PATROCINADA declara ainda que todo recurso, espécie ou dinheiro
empregados para a presta¢do dos servicos objeto do presente Contrato foram obtidos de forma licita.

Em caso de a PATROCINADA, seus empregados, colaboradores, diretores, representantes,
colaboradores externos ou fornecedores ndo cumprirem com suas obrigacdes de vigilancia, controle,
denuncia, capacitagdo ou qualquer outra estabelecida no MPD e no presente Anexo, assim como no
Cdédigo de Condutada TCS para fornecedores, estardo sujeitos as consequéncias previstas no Contrato
celebrado com a TCS, sem prejuizo da responsabilidade e consequéncias civis e penais que estdo
estabelecidas na legislagdo aplicavel.

Qualquer descumprimento aos deveres impostos neste anexo pela PATROCINADA serd considerado

falta grave, e neste caso, a TCS podera rescindir imediatamente o contrato, sem penalidades e/ou multas
e sem a necessidade da TCS necessitar de ir a juizo para a resolucao judicial.

10
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ANEXO Il
ACORDO DE PROTECAO E TRATAMENTO DE DADOS PESSOAIS

As partes infra-assinadas, de um lado, TATA CONSULTANCY SERVICES DO BRASIL LTDA., inscrita no CNPJ
sob 0 n? 04.266.331/0001-29, doravante CONTROLADOR,; e, doutro lado INSTITUTO NAO ME ESQUECAS -
inscrita no CNPJ sob o n.2 27.943.469/0001-10 doravante OPERADOR, conjuntamente denominados
Partes, tem acordado celebrar o presente Acordo De Protecdo E Tratamento De Dados Pessoais (doravante
ACORDO), que sera regido pelas clausulas e condi¢Ges a seguir:

CONSIDERACOES

1. Levando em consideragdo a expertise do OPERADOR no tratamento de dados pessoais coletados
pelo CONTROLADOR e a finalidade prevista neste ACORDO, as Partes acordam celebrar o presente
e estipular as condi¢des que regerdo tal atividade, de acordo com o estabelecido na Lei Geral de
Protecdo de Dados Pessoais (LGPD), bem como outras leis, regulamentos, decretos e/ou outras
normas de prote¢do de dados pessoais do Brasil (doravante “Legislagdo de Prote¢do de Dados”).
Em razdo disso, o CONTROLADOR entrega ao OPERADOR os dados pessoais que sdo necessarios
para a prestacdo do servico para o qual foi contratado, e, desta forma, o OPERADOR realize o
tratamento dos dados pessoais atendendo a todo momento as instrugdes do CONTROLADOR.

2. Os termos “Controlador”, “Titular de Dados Pessoais”, “Dados Pessoais”, “Incidente/Viola¢do de
Seguran¢a”, “Operador”, “Tratamento” e “Autoridade Nacional de Protecdo de Dados”, entre
outros que sejam aplicaveis a este Contrato, terd o significado fornecido a esses termos ou termos
semelhantes nos termos da Legislacdo de Protecdo de Dados.

Desse modo, as Partes:

TEM JUSTO E ACORDADO

CLAUSULA PRIMERA - OBJETO.

Através do presente ACORDO, o OPERADOR se obriga a realizar em nome do CONTROLADOR o tratamento
de dados pessoais dos titulares que tenham concedido seu consentimento previamente ao
CONTROLADOR, ou se houver outra base legal aplicdvel, para tratar os referidos dados de acordo com a

finalidade indicada no Apéndice A (doravante “OBJETO”).

O OPERADOR se obriga a realizar o tratamento dos dados pessoais se realizard Unica e exclusivamente
dentro territdrio do Brasil, sendo proibida a transferéncia para fora do territério indicado.

CLAUSULA SEGUNDA — DURACAO DO TRATAMENTO.

As Partes acordam que o OPERADOR tratara os dados pessoais da CONTROLADORA TCS durante a vigéncia
do CONTRATO PRINCIPAL, a menos que doutra forma indicado pela TCS.

CLAUSULA TERCEIRA. — ESCOPO DO TRATAMENTO DE DADOS.

O OPERADOR sob orientacdo do CONTROLADOR realizard o tratamento dos dados pessoais indicados no
Apéndice A (conjuntamente denominados “Dados Pessoais da TCS).

CLAUSULA QUARTA. — OBRIGAGOES DO CONTROLADOR.

Em razdo do presente ACORDO o CONTROLADOR se obriga a:
1
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1. Dar conhecimento ao OPERADOR dos Dados Pessoais do CONTROLADOR objeto do presente
ACORDO de acordo com o previsto entre as Partes.

2. Sera responsavel por assegurar que qualquer instrugdo transmitida ao OPERADOR com relagdo ao
tratamento de dados pessoais estara de acordo con a Legislagdo de Protecdo de Dados.

3. Retificar a informagdo quando estiver incorreta e comunicar o que for pertinente ao OPERADOR.

4. Exigir do OPERADOR o cumprimento das medidas de seguranca requeridas segundos os Dados
Pessoais da TCS entregues e o cumprimento das politicas em matéria de prote¢do de dados.

5. Processar os pedidos, consultas ou reclamacgdes formuladas pelos titulares nos termos indicados
na Lei de Protegao de Dados.

CLAUSULA QUINTA - OBRIGAGOES DO OPERADOR

Em razdo do presente ACORDO o OPERADOR se obriga com o CONTROLADOR do tratamento dos dados
pessoais, a:

1. Dar tratamento aos Dados Pessoais da TCS por encargo do CONTROLADOR e de acordo com as
instrucdes e as politicas de tratamento do CONTROLADOR disponiveis no link
https://www.tcs.com/privacy-policy, e para o cumprimento do objeto do ACORDO, em rela¢do aos
propdsitos definidos no CONTRATO PRINCIPAL.

2. Permitir o acesso a informacdo unicamente as pessoas que, em razdo dos servicos contratados,
precisem ter acesso a ela. Nesse sentido, deverd tratar os Dados Pessoais da TCS estritamente
necessarios para a execugao do presente ACORDO, ndao podendo ser informados ou entregues a
terceiros em nenhuma hipdtese, ainda que para sua conservag¢do, salvo com expressa autorizagao
por escrito do CONTROLADOR para os casos permitidos pela lei. Em nenhuma hipdtese o
OPERADOR utilizara referidos dados pessoais para finalidades proprias e/ou finalidades distintas.
Se o OPERADOR, por razdes legais, tiver que compartilhar informagdo com alguma autoridade, o
OPERADOR devera notificar o CONTROLADOR imediatamente antes realizar o compartilhamento.

3. Os Dados Pessoais da TCS a serem tratados serao de titularidade exclusiva do CONTROLADOR,
estendendo-se esta propriedade também a quaisquer elaboragdes, avaliacdes, segmentagbes ou
processos similares que, em relacdo a eles, o OPERADOR realize de acordo com os servigos
contratados, declarando as Partes que os Dados Pessoais da TCS serdo confidenciais para todos os
efeitos.

4. Auxiliar o CONTROLADOR, tendo em conta a natureza do tratamento, através de medidas técnicas
e organizacionais adequadas, sempre que possivel, para que possa cumprir a sua obrigacdo de
responder as solicitagdes que visem o exercicio dos direitos dos titulares de dados pessoais.
estabelecido na Lei Geral de Protecdo de Dados. Em qualquer caso, quando os interessados
exercerem os direitos indicados perante o OPERADOR, este deverd notificar o CONTROLADOR. A
comunicac¢do devera ser feita imediatamente e, em nenhum caso, depois do primeiro dia util
seguinte ao da recepg¢do do pedido, juntamente, se for caso, com outras informagdes que possam
ser relevantes para a resolugdo do pedido.

5. E responsabilidade do CONTROLADOR fornecer o direito a informacdo no momento da coleta de
dados. Porém, caso, para a execugao do servi¢o contratado, o OPERADOR colete dados em nome
do CONTROLADOR, devera o OPERADOR fornecer as informagdes relacionadas ao tratamento de
dados que sera realizado de acordo com a Lei Geral de Prote¢do de Dados. A redacdo e o formato
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10.

11.

em que serdo fornecidos deverdo ser acordados com o CONTROLADOR antes do inicio da coleta
dos dados.

Zelar pela seguranca dos dados pessoais/bases de dados que contenham dados fisicos e digitais,
de acordo com o estabelecido neste CONTRATO e na Lei Geral de Protecdo de Dados.

Auxiliar, colaborar, cooperar e ajudar ativamente o CONTROLADOR em relagcdo a notificagles e
comunicagdes de violacdo de seguranca dos Dados Pessoais da TCS as autoridades e aos titulares.

Implementar protocolos para a adequada condugdo de incidentes de seguranga da informagao.

Informar oportunamente ao CONTROLADOR sobre qualquer inconsisténcia evidenciada na
informacdo recebida, para que possa tomar as medidas pertinentes.

Suprimir todos os Dados Pessoais da TCS quando for solicitado pelo CONTROLADOR, ou assim que
seja encerrada a prestacdo dos servicos do CONTRATO PRINCIPAL, suprimindo as cépias existentes
a menos que seja necessaria a conservagdo por exigéncia legal (em qualquer caso, aplicando as
medidas de seguranca pertinentes), contribuindo, caso assim seja solicitado pelo CONTROLADOR,
com certificado de cumprimento disso firmado pelos representantes legais do OPERADOR ou
terceiro independente de renome. Da mesma forma, se exigido pelo CONTROLADOR, o OPERADOR
devera devolver em formato legivel todos os Dados Pessoais da TCS.

Garantir a necessaria formacao e sensibilizacdo relativamente a protecdo dos dados pessoais das
pessoas autorizadas a tratar Dados Pessoais da TCS. Em particular, deve garantir que sua equipe
esteja ciente das medidas de seguranca utilizadas pelo OPERADOR e como aplica-las e como
responder a incidentes relacionados a violagdes de seguranga.

CLAUSULA SETIMA - MEDIDAS DE SEGURANGA

Tendo em conta o estado da técnica, os custos de aplicagdao, a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos de probabilidade e gravidade varidveis para os direitos e
liberdades dos titulares, ou do OPERADOR, aplicard medidas técnicas e organizacionais adequadas para
garantir um nivel de seguranca adequado ao risco, que, quando apropriado, deve incluir, entre outros:

Vi.

Vii.

viii.

medidas que permitam restaurar rapidamente a disponibilidade e o acesso aos Dados Pessoais da
TCS, em caso de incidente fisico ou técnico;

medidas necessarias para garantir a confidencialidade, integridade, disponibilidade e resiliéncia
permanente dos Dados Pessoais da TCS, bem como dos dois sistemas e servicos de tratamento
utilizados;

medidas que permitam verificar e avaliar, de forma regular, a eficacia das medidas técnicas e
organizacionais implementadas para garantir a seguranga do tratamento;

medidas de pseudonimizagdo e criptografia de dados pessoais;

implementar um conjunto de controles e medidas de seguranca, tais como politicas de seguranga,
organizacdo de seguranga, gestdo de ativos, classificacdo e processamento de informagao,
seguranca fisica, seguranca de infraestruturas, seguranca de operagOes, seguranca de redes e
comunicagdes, gestdo de incidentes;

garantir que os Dados Pessoais da TCS s6 possam ser acessados por pessoal autorizado para os fins
estabelecidos neste CONTRATO;

tomar todas as medidas razodveis para impedir o acesso ndo autorizado aos Dados TCS, utilizando
controles de entrada fisicos e logicos apropriados (senhas), protegendo areas para processamento
de dados e implementando procedimentos para monitoramento de dados;

uso de senhas fortes, tecnologia de detec¢do de intrusdo de rede, tecnologia de criptografia e
autenticacdo, procedimentos de login seguros e programas antivirus;

13
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ix. responder por todos os riscos decorrentes do processamento, por exemplo, destruicdo acidental
ou ilegal, perda ou alteragdo, armazenamento nao autorizado ou ilegal, processamento, acesso ou
divulgacdo de dados a pessoas; implementar medidas para identificar vulnerabilidades com relagdo
ao tratamento de Dados Pessoais da TCS nos sistemas utilizados para prover os servigos
contratados a o CONTROLADOR;

X. realizar treinamento sobre protecdo de dados pessoais e seguranga da informagdo, de forma
regular, a seus empregados e contratados para garantir capacitagdo continua para executar as
medidas de seguranca estabelecidas neste CONTRATO e em suas politicas de seguranca.

Em caso de modificagdo da normativa vigente em matéria de protegdo de dados ou de outra normativa
relacionada e que resulte aplicdvel ao tratamento objeto do presente CONTRATO, o OPERADOR garante a
implantacdo e manutencdo de quaisquer outras medidas de seguranca que sejam exigiveis, sem que isso
se suponha como uma modificagdo dos termos e condi¢des do presente contrato.

Em qualquer caso, o OPERADOR implantard as medidas de seguranca indicadas no Apéndice B deste
ACORDO.

CLAUSULA SETIMA - VIOLAGCAO DE SEGURANCA DOS DADOS PESSOAIS.

O OPERADOR devera notificar o CONTROLADOR imediatamente apds tomar conhecimento sobre um
Incidente o violagdo de seguranca de dados pessoais ou um incidente de seguranga que afete ou
possivelmente comprometa a seguranca dos Dados Pessoais da TCS (doravante “Incidente de Seguranga”),
proporcionando ao CONTROLADOR informacdo suficiente para permitir que o CONTROLADOR cumpra
com qualquer obrigacao de informar ou notificar aos titulares sobre o Incidente de Seguranga conforme
determine a Lei Geral de Prote¢do de Dados. O OPERADOR devera incluir na notificacdo, ao menos, as
seguintes informagoes:

i Data e hora do incidente de seguranca e da identificacdo do incidente.

ii. Descrever a natureza do Incidente de Seguranga, dados pessoais afetados, as categorias e nimeros
de titulares envolvidos, e as categorias e numeros de registros de Dados Pessoais da TCS
envolvidos;

iii. Comunicar o nome e dados de contato do Encarregado de Protecdo de dados do OPERADOR ou
outro contato relevante junto do qual possam ser obtidas mais informacdes;

iv. Descrever os possiveis riscos e consequéncias do Incidente de Seguranga, em especial aos Titulares
de Dados; e

V. Medidas técnicas e organizacionais que o OPERADOR aplicou (ou aplicard) aos titulares em questdo
para mitigar possiveis efeitos negativos.

Vi. Qualquer outra informagdo que deva ser comunicada de acordo com o disposto na Legislagdo de
Protecdo de Dados. A existéncia de um Incidente de seguranga que provoque, entre outros, a
divulgacdo, destruigdo, perda ou alteragdo acidental ouilicita de dados pessoais, ou a comunicagado
ou acesso aos referidos dados, obriga o OPERADOR a iniciar os procedimentos necessarios para
minimizar o impacto dos referidos incidentes nas primeiras 24 horas apds a confirmagao.

O OPERADOR, se exigido pelo CONTROLADOR, cooperard prontamente e com integridade na investigacdo
e gestdo que o CONTROLADOR realizar com relagdo ao Incidente de Seguranca, incluindo: auxiliar em
qualquer investigacdo, facilitar entrevistas com qualquer pessoal do OPERADOR e outras pessoas
envolvidas no assunto, disponibilizar todos os registros, logs, arquivos, relatérios de dados e outros
materiais relacionado s ao Incidente de Seguranca.

CLAUSULA OITAVA — AUDITORIAS

O OPERADOR colocara a disposicdo do CONTROLADOR, mediante prévia solicitagdo com 30 dias corridos
de antecedéncia, toda a informacgdo necessdria para demonstrar o cumprimento do presente ACORDO, e
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permitird e contribuird com as auditorias, incluidas as inspec¢Bes por parte da Autoridade Nacional de
Protecdo de Dados, por parte do CONTROLADOR ou um auditor autorizado por este com relagdo ao
tratamento de Dados Pessoais da TCS por parte do OPERADOR para a prestacdo dos servigos contratados.

O OPERADOR pagara os custos de qualquer auditoria em que se verifique que o OPERADOR inadimpliu o
presente ACORDO ou quando tenha ocorrido Incidente de Segurancga, confirmado ou suspeito, que afete
os Dados Pessoais da TCS.

CLAUSULA NONA - SUBCONTRATACAO

O OPERADOR ndo poderd subcontratar nenhum dos servicos integrantes do OBJETO deste ACORDO que
envolvam o tratamento de Dados Pessoais da TCS, exceto os servigcos auxiliares necessarios ao normal
funcionamento dos servicos do OPERADOR. Entretanto, mediante autorizagdo prévia por escrito do
CONTROLADOR, o OPERADOR poderd transmitir ou solicitar o tratamento dos Dados Pessoais da TCS a um
subprocessador, exclusivamente se referido tratamento seja necessario e esteja diretamente relacionado
a0 OBJETO deste CONTRATO. Com relagdo a cada subprocessador, ou OPERADOR deve:

i Cumprir com os requisitos estabelecidos pela Legislacdo de Protecdo de Dados para efetuar
referida solicitagdo ou transmissdo ao subprocessador;

ii. Antes que o subprocessador trate pela primeira vez os Dados Pessoais da TCS, devera realizar a
devida diligéncia apropriada para garantir que o subprocessador seja capaz de fornecer o nivel de
protecdo e seguranca para os Dados Pessoais da TCS exigido por este CONTRATO;

iii. Garantir que o subprocessador, que também terd a condicdo de operador de dados e cumprird com
as obrigacdes estabelecidas neste ACORDO para o OPERADOR e com as instrugdes estabelecidas
pelo CONTROLADOR;

iv. Garantir que o acordo que deve ser assinado com o subprocessador seja regido por um contrato
escrito que inclua termos que oferegam, pelo menos, o mesmo nivel de protegao para os Dados
Pessoais da TCS que aqueles aqui estabelecidos neste ACORDO.

V. A pedido do CONTROLADOR, fornece para revisao cépias de dois contratos de tratamento de dados
pessoais FIRMADOS com os subprocessadores.

Vi. Caso a ordem de processamento para o subprocessador envolva uma transferéncia internacional
de Dados Pessoais da TCS, o OPERADOR devera solicitar aprovacdao prévia por escrito do
CONTROLADOR.

Em qualquer caso, o OPERADOR serd exclusivamente responsavel pelos atos, omissdes ou
inadimplementos do subprocessador com relagdo ao tratamento inadequado dos Dados Pessoais da TCS
perante o CONTROLADOR.

CLAUSULA DECIMA - INDENIZAGAO

O OPERADOR se obriga perante o CONTROLADOR a firmar e fazer com que seus funcionarios, contratados
e subcontratados assinem acordos de confidencialidade, declaragdo de conhecimento das politicas de
seguranca do OPERADOR bem como todos os documentos necessarios para garantir a seguranca e
protecdao dos Dados Pessoais da TCS.

Sem prejuizo das disposi¢cdes do Contrato Principal, o OPERADOR deverd indenizar, defender e eximir de
responsabilidade o CONTROLADOR e indenizar e reembolsar o CONTROLADOR por todos os custos
razoaveis, sejam de remediacdo, judiciais e legais e quaisquer danos, perdas, decisdes, acordos,
responsabilidades, multas, custos relacionados e despesas incorridas pelo CONTROLADOR que surjam em
relacdo a qualquer violagdo deste ACORDO ou da Legislagdo de Protegdo de Dados pelo OPERADOR e/ou
seu subprocessador. Esta obrigacdo de indenizagdo nao estara sujeita a qualquer limitagdo ou exclusdo de
responsabilidade sob o CONTRATO PRINCIPAL ou qualquer outro acordo entre as partes.
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CLAUSULA DECIMA PRIMEIRA — NOTIFICAGOES

Todas as comunicagBes necessarias para a execucao deste CONTRATO serdo feitas por e-mail.
Para efeito do acima estabelecido, a informagdo de contato das Partes é a seguinte:

Para o CONTROLADOR

Dpo.latam@tcs.com; dpo.brasil@tcs.com

Para o OPERADOR

contato@inme.org.br; elaine@inme.org.br

CLAUSULA DECIMA SEGUNDA - ACORDO GERAL.

Este ACORDO e os documentos subsequentes dele derivados, constituem a totalidade do acordo entre as
partes, portanto qualquer acordo prévio, oral ou escrito entre as partes relacionado ao objeto deste
instrumento, fica extinto e sem validade juridica a partir da assinatura do presente instrumento. Todas as
modifica¢Oes, alteracdes ou alteragdes a qualquer condi¢do deste instrumento serdo acordadas por escrito
entre as partes, anexando a referida alteragdao, modificagao ou alteragao como ANEXO a este ACORDO.

FIM DO ANEXO Il

APENDICE A: Detalhes do tratamento de dados pessoais

Finalidade(s) |indicar propdsito(s) para

o(os) qual(is) o operador tratard os dados pessoais|

realizard 0

entregados por TCS.
Tipos del Coleta/Recepgdo O Registro
tratamento  [Armazenamento O Modificagdo
(acGes quen classificagéo [ Extragdo

[ pais de residéncia

1 n2 passaporte

[ Visto

[1 data de Nascimento
1 Curriculum Vitae

[1 Salario

[1 correio eletronico

1 nimero de telefone
1 informagdo académica

1 X Consulta O X comunicagdo
?ZZ;C;(ZW com [1X Divulgagdo O Transferéncia
os Dado sD Avaliagdo/Controle O Limitagdo
pessoais  dal= Supressdo/Eliminagdo [ Destruigdo
TCS) [1 Conservagdo 0 Uso
[1 OUtros: .......cccueeuene..
Categorias dejindicar tipos de dados pessoais que serdo tratados pelo operador para a
dados execug@o do servigo contratado.
pessoais
[Gerais:

1 Identificagdo (nome e sobrenome )
1 endereco pessoal e/ou do local de trabalho

1 experiencia de trabalho

(escola, instituicdo, universidade, curso)

16



Docusign Envelope ID: 10C14734-17B1-45AA-88FF-9466482C86A9

1 dados de navegacdo de internet (web)

[ dados da conta bancaria

1 género

[1 estado civil

[ registros criminais

] X Outros: N/A

[ISensiveis (Ex. dados pessoais origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de cardter religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico).___

[ICriangas e Adolescentes: Qualquer informacgdo de criangas e adolescentes
[ICrédito:

[1 Dados identificativos financeiros

] Dados de crédito (cartdo de crédito e/ou conta bancaria)

1 Dados econémicos e de solvéncia patrimonial

Categoria de|
interessados

Indicar quem serdo os titulares dos dados pessoais tratados pelo operador.
[1 empregados TCS

[1 de clientes da TCS

[1 fornecedores da TCS

] X Outros: N/A

FIM DO APENDICE

A

Apéndice B ao Anexo II: Medidas de Seguranca para tratamento de dados pessoais

Descricdo das medidas de segurancga técnicas e organizacionais a serem implementadas pelo OPERADOR,
de acordo com a Legislagao de Proteg¢ao de Dados.

Para efeitos do presente Anexo, o cliente corresponde ao CONTROLADOR.

Controle de acesso

E necessario documentar e implementar um processo de ciclo de vida de
serenciamento de acesso de usuarios. O processo abrangera:

@) novos usuarios, mudancgas, saidas;

b) acesso com privilégios e sem privilégios

c) revisdo periddica/recertificacdo

d) rotinas de aprovacao

e) monitoramento do processo

f) garantia de que apenas contas individuais e exclusivas sejam permitidas.

controle de acesso

Mecanismos dejO acesso aos sistemas de informagdo requer autenticagio forte/de dois fatores.

O produto/servico deve suportar mecanismos padronizados de integracdo de
controle de acesso, como Kerberos e SAML.

aplicacGes

Protecao delO produto/servico deve ser protegido contra acesso ndo autorizado a informacgéo

através de:

a) fortalecimento, garantindo que todos os softwares, servicos de rede e aplicativos
desnecessarios tenham sido desativados/removidos

b) fornecer “defesa em profundidade” (ou seja, usando multiplas camadas de
diferentes tipos de protecdo) para evitar a dependéncia de um unico tipo ou método
de controle de segurancga
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e) permitir o acesso aos servigos do Prestador apenas a partir da rede corporativa de
dois clientes (em oposicdo, por exemplo, a partir dos computadores pessoais de dois
funcionarios).

O produto/servico deve ser protegido contra divulgacdo n3o autorizada de
informacgdes confidenciais, garantindo que:

Q) Executar com "privilégios minimos" (ou seja, apenas os privilégios de acesso mais
baixos possiveis sdo concedidos a um usudrio ou processo ao acessar o sistema, e ndo
privilégios de acesso especiais, como "root" em sistemas UNIX ou "Administrador" em
sistemas Windows )

b) impor a separacdo de privilégios (por exemplo, dividir fun¢des de aplicativos e
dividir chaves criptograficas)

c) impedir o inicio de conexdes de rede com a Internet (por exemplo, por meio de
configuracdo de servidor ou por regras em um firewall)

d) impedir que informagGes sobre o funcionamento interno dos aplicativos sejam
divulgadas (por exemplo, em respostas de aplicativos, mensagens de erro ou
comentarios de desenvolvedores (particularmente em aplicativos baseados em HTML
e Javascript)).

e) separar os dados e servicos de dois clientes de outros clientes de forma a garantir
@ segurancga (confidencialidade, integridade e disponibilidade) dos dados do cliente,
mesmo que a logica da aplicagdo ou os controles de acesso que separam os diferentes
clientes falhem. Descrever como os dados e os servigos do cliente sdo separados uns
dos outros nas diferentes camadas (aplicativo, sistema operacional, VM, hiper visor,
fisico, rede).

f) ndo afetar a seguranca (confidencialidade, integridade, disponibilidade) do cliente
devido a decisGes judiciais, intimacGes legais, etc. enderecado aos seus outros
hospedes.

Registro de ativos

Todo hardware/software deve ser registrado em um registro de ativos preciso e
atualizado.

Coépias deDeve ter padrdes/procedimentos documentados para fazer cdpias de backup, que
segurancga. abrangem:

a) os tipos de informagdes e software dos quais sera feito backup

b) ciclos de backup

d) protecdo de cdpias de seguranca.
Protecdo delO produto/servico serd desenvolvido de acordo com as diretrizes do Open Web

aplicagbes baseadas|
em navegador

Application Security Project (www.owasp.org) e serd continuamente protegido contra
0s 10 principais riscos/vulnerabilidades do WASP mais recentes.

Gestdo de|Deve ser estabelecido um processo de gestdo de mudancgas que cubra todos os tipos,
mudangas de mudangas (por exemplo, atualizagGes e modificagdes em aplicativos e software,
modificagdes em informagdes comerciais, "corre¢des" emergenciais e mudangas em
sistemas e redes de informacgdo) que abranjam:
- aprovagao do gerente autorizado
- analise de impacto
- prova
- plano de retirada
As atualizagOes do produto devem ser testadas, revisadas e aplicadas por meio de um
processo de gerenciamento de mudangas.
Dispositivos delQuando uma organizagdo permite o uso de dispositivos de consumo para fins
consumo e BYOD|comerciais, isso deve ser apoiado por padrdes/procedimentos documentados para

(Bring  Your Own
Device - traga seu
préprio aparelho)

c
}garantir que informacgdes comerciais criticas e confidenciais tratadas em dispositivos
de consumo recebam o mesmo nivel de protecdo normalmente fornecido para
dispositivos moveis ( por exemplo, laptops).

Gerenciamento de

Crise

O processo de gerenciamento de crises deve:
a) incluir medidas claramente definidas que devem ser tomadas em situagées de crise
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ou emergéncia

b) fornecer detalhes de contato de todas as pessoas chave (incluindo a equipe de
cestdo de crises e aquelas associadas a partes externas, como 6rgaos de aplicagdo da
lei, reguladores do setor e organizagdes da cadeia de suprimentos)

c) ser testados e aprovados regularmente, utilizando simulagdes reais.

Gestdo de chaves
criptograficas

Deve haver padrées/procedimentos documentados para gerenciamento de chaves
criptograficas, abrangendo:

a) o ciclo de vida das chaves criptograficas

b) responsabilidades de dois proprietdrios de chaves criptograficas

c) protecdo de chaves criptograficas

As chaves criptograficas devem ser gerenciadas de forma segura e protegidas contra
acesso ndo autorizado ou destruicdo.

Solugbes
criptograficas

A criptografia deve ser usada para dados em transito e em repouso em toda a
organizagdo para:

@) proteger a confidencialidade de informagBes confidenciais/sensiveis ou
informagdes sujeitas a requisitos legais e regulatérios de criptografia (por exemplo, 0|
Padrdo de Seguranga de Dados da Industria de CartGes de Pagamento (PClI DSS) e a
Diretiva 95/46/EC da Comissdo Europeia).

As solucOes criptograficas devem estar sujeitas a aprovacdo, documentadas e
aplicadas.

Arranjos de acesso
do cliente

Deve haver padrdes/procedimentos documentados para o fornecimento de acesso
Qos aplicativos de negdcios da organizacao pelos clientes.

Ataques de crimes|
cibernéticos

Deve haver procedimentos documentados para lidar com ataques cibernéticos.

Correio Eletronico

Os sistemas de e-mail e de mensagens instantaneas devem ser protegidos para
garantir que estejam disponiveis quando necessario, que a confidencialidade e a
integridade das mensagens sejam protegidas em transito e que o risco de uso
indevido seja minimizado.

Reparos de

emergéncia

Devem existir normas/procedimentos documentados para a aplica¢do de solugdes de
emergéncia a informagdes empresariais, aplicagdes empresariais e infraestruturas
técnicas (incluindo software de sistemas e equipamento informatico).

Os reparos de emergéncia devem ser aprovados por um representante de vendas
apropriado, registrados e realizados de acordo com padrdes/procedimentos.

Conexdes de rede

externas

Todas as ligacdes de rede externa a sistemas e redes de informagdo devem ser
identificadas, verificadas, registadas e aprovadas individualmente pelos sistemas de
informacgdo ou pelo proprietario da rede.

Processo de gestao

Deve haver um processo documentado para gerenciar os riscos de informagao

de fornecedoresjassociados a fornecedores terceirizados (incluindo hardware, software, terceirizagdo

externos e servicos em nuvem). O processo deve ser incorporado ao processo de aquisi¢do da
organizacao e envolver a fungao de seguranca da informacdo durante todo o processo
de aquisi¢cdo do ciclo de vida de gestdo de fornecedores.

Firewall Os firewalls protegerdo as redes fazendo com que o trafego de rede seja roteado
através do firewall antes de acessar ou sair das redes.

Protecdo contralAs instalac¢des criticas (incluindo locais que armazenam sistemas informaticos, como

perigos bases de dados, redes, equipamentos de telecomunicagdes, materiais fisicos sensiveis

e outros ativos importantes) devem ser protegidas contra incéndios, inundagdes,
perigos ambientais e outros perigos naturais.

Classificagao da

Deve ser estabelecido um esquema de classificagdo da informagao que seja aplicado

informacdo em toda a organiza¢do, com base na confidencialidade, integridade e disponibilidade
da informagdo. Ao lidar com dados de clientes, a classificagdo das informagdes dos
clientes deve ter prioridade sobre a politica de classificacdo da organizagao.

Protecdo Mecanismos de protecdo contra vazamento de informagdes devem ser empregados
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para sistemas e redes de informagdo que processam, armazenam e transmitem
informagdes confidenciais (por exemplo, informag¢des altamente confidenciais,
informacdes relacionadas a privacidade ou informagles sujeitas a requisitos
regulatérios, como o Padrdo de Seguranga da Informacgdo). dados do setor (PCI DSS,
Lei Sarbanes-Oxley ou HIPAA).

contrafugas de
informacgao
Programa de
garantia de
seguranca da
informacgao

Devem ser estabelecidas atividades de seguranca da informacdo que garantam que:
Q) os requisitos de seguranca sdo identificados com base na classificacdo da
informacgdo, na avaliagao do risco da informagdo e nos requisitos de conformidade
(legal/regulatdrio/contratual)

b) os riscos identificados sdo tratados de acordo com os requisitos do negécio, e 0s
riscos aceitos estdo sujeitos a aprovagdo da empresa

c) controles de seguranca relevantes sdao implementados

d) o risco da informacdo é gerenciado como parte da metodologia de gerenciamento
de projetos da organizagdo

e) a eficacia e eficiéncia das medidas de seguranca sdo monitoradas e comunicadas
Qo 6rgdo responsavel.

Gestdo de incidentes|
de seguranca da
informacdo

Os incidentes de seguranga da informagdao devem ser identificados, respondidos,
recuperados e acompanhados (incluindo investigacGes forenses) através de um
processo de gestdo de incidentes de seguranca da informagdo. Incidentes de
seguranca relacionados as informacgbes do cliente devem ser relatados ao cliente
imediatamente.

Politica de seguranca
da informacgao

Existe uma politica de seguranga da informacdo documentada que se aplica a toda a
organizagdo?

A organizacdo possui uma equipe dedicada ao gerenciamento da seguranga da
informacdo? A quem este grupo se reporta? (Explique a estrutura até o CEO)

A politica de seguranga da informagdo deve definir a seguranga da informagao, as
responsabilidades associadas e os principios de seguranca da informacdo que todo o
pessoal deve seguir.

Detecgao de|Os mecanismos de detecgdo de invasdes devem ser aplicados a sistemas e redes de
invasdes informacao de alto risco.
Cumprimento legal eDeve existir um processo para garantir o cumprimento do produto/servico, que
regulatdrio abrange:
a) descobrir leis e regulamentos que afetam a segurancga da informagéo
b) interpretar as implicagbes de seguranca da informacgdo das leis e regulamentos|
descobertos
c) identificar possiveis viola¢bes legais/regulatérias (por exemplo, realizar uma
avaliacdo de risco de conformidade com leis e regulamentos)
d) abordar areas de possivel ndo conformidade legal/regulatoria.
Coordenacao delA responsabilidade pela seguranca da informacao deve ser atribuida ao responsavel
seguranca local por cada unidade de negdcios ou departamento local.
Software delUm software eficaz de protegdo contra malware deve ser instalado, configurado €
protecdo contramantido em toda a organizagao.
malware
Gestdo da avaliagdolDeve haver padrdes/procedimentos documentados para a realizacdo de avaliagBes
de riscos dalde risco de informagdes, que se aplicam a toda a organizagdo. As
informacado normas/procedimentos devem abranger:

@) necessidade de realizar avaliagdes de risco de informacgao

b) tipos de ambiente-alvo que devem ser avaliados quanto a riscos de informagdo
(incluindo processos de negdcios internos e processos na cadeia de abastecimento)
c) circunstancias em que devem ser realizadas avaliagdes de risco da informacao (pelo
menos uma vez por ano, bem como em caso de alteragbes que possam afetar a
seguranca da informacao)

d) as pessoas que devem participar em suas responsabilidades especificas
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e) métodos de gestdo e resposta aos resultados das avaliagdes de risco da
informacao.

Configuracdo do|

dispositivo movel

Os dispositivos mdveis (incluindo laptops e dispositivos de consumo) devem ser
suportados por padrdes/procedimentos documentados, abrangendo:

a) configuracao do sistema (por exemplo, firmware seguro e uso de versdes padrao)
b) fornecimento de software para protegé-los (por exemplo, ferramentas de
administracdo de sistema, mecanismos de controle de acesso, software de protec¢do
contra malware e recursos de criptografia)

c) protecdo de memdria de dispositivos de computador contra uso indevido e ataque
d) uso de criptografia para proteger informacgGes confidenciais

e) configuragdo do log de eventos.

Monitoramento de
conformidade de|
seguranca da
informacdo

As normas/procedimentos devem abranger:

Q) identificar obrigagdes de conformidade de seguranga (por exemplo, decorrentes
de legislagdo, regulamentos, obrigacGes contratuais e padr&es do setor)

b) traduzir obrigacbes em requisitos e controles de seguranca da informacgao
relacionados a conformidade

c) implementar controles de seguranga para cumprir as obrigacGes

d) monitorar os controles de seguranca da informacdo relacionados a conformidade
e) reportar os resultados das atividades de monitoramento e recomendar a¢des para
mitigar os riscos de compliance.

Deve haver padrdes/procedimentos documentados para monitorar a conformidade
da seguranca da informagdo em toda a organizagao.

Configuragcao de
dispositivos de rede

Deve haver padrées/procedimentos documentados para configuragdo de dispositivos
de rede (por exemplo, roteadores, hubs, pontes, hubs, switches e firewalls),
abrangendo:

@) configuragdo do dispositivo

b) restringir o acesso a dispositivos de rede

c) vulnerabilidade e gerenciamento de patches

d) revisdo periddica da configuracgdo e instalagdo de dois dispositivos de rede.

Equipe de Escritério

O equipamento de escritério deve ser apoiado por normas/procedimentos
documentados, abrangendo:

@) implantacdo e protecdo fisica de equipamentos de escritério

b) restringir o acesso a equipamentos sensiveis

c) monitorar o uso de equipamentos de escritério

d) criptografar as informagGes transmitidas e processadas pelo equipamento de
escritorio

e) desmontar equipamentos de escritério com seguranca.

Gestdo de rede

fisica

Os cabos de rede e os pontos de acesso a rede devem ser protegidos para evitar que
usudrios ndo autorizados acessem sistemas e redes de informacao.

Protecdo fisica

Os padrdes/procedimentos devem ser preenchidos:

Q) proteger as instalages criticas contra o acesso ndo autorizado

b) localizar as instalagdes criticas abaixo do acesso ou acesso publico

c) restringir o acesso a instalagGes criticas que permitem ou habilitam a infraestrutura
critica da organizagao;

d) gerenciar a autorizacdo para acesso fisico a instalagdes criticas

e) restringir o acesso de visitantes a instalagées criticas.

Os edificios que abrigam instalag¢des criticas devem ser protegidos contra acesso ndo
Qutorizado mediante:

@) instalar fechaduras, parafusos (ou equivalentes) em portas e janelas vulnerdveis, e
empregar guardas de seguranga

b) instalacdo de circuito fechado de televisdo (CCTV) ou equivalente

c) localizar sistemas de detecg¢do de intrusos em portas e janelas externas acessiveis

e realizar verificagdes com regularidade.
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Dispositivos delfA utilizagdo de dispositivos de armazenamento portateis (por exemplo, unidades flash

armazenamento USB, discos rigidos externos, leitores multimédia e leitores de e-books) deve estar,

portateis sujeita a aprovacdo, o acesso aos mesmos deve ser restrito e as informacgGes
armazenadas devem apenas ser protegidas.

Fontes delinstalagdes criticas (incluindo locais que abrigam sistemas de computadores, como,

alimentacdo elétrica

data centers, redes, equipamentos de telecomunica¢des, materiais fisicos sensiveis e
outros ativos importantes) devem ser protegidas contra cortes de energia.

Garantia de|

qualidade

A garantia de qualidade da metodologia de desenvolvimento de produtos/servicos
deve incluir:

b) verificar se os requisitos de seguranga foram claramente definidos

c) confirmar que os controles de seguranga foram desenvolvidos e funcionam
corretamente

d) confirmar se os responsaveis pelo desenvolvimento, teste e implementagdo dos
sistemas em desenvolvimento estdo seguindo a metodologia de desenvolvimento de
sistemas.

Ambientes remotos

A equipe que trabalha em ambientes remotos (por exemplo, em locais diferentes das
instalacGes da organiza¢do) deve estar sujeita a autoriza¢do, proteger os dispositivos
de computagdo contra perda e roubo, ser apoiada por materiais de conscientizagcdo
sobre seguranga e empregar controles adicionais ao viajar para paises de alto risco ou
regioes.

Mantenimento

A manutenc¢do remota de sistemas e redes deve ser restrita a pessoas autorizadas e

Remoto fortemente autenticadas, confinada a um periodo de tempo limitado, sujeita ao
registo de todas as atividades realizadas e revistas periodicamente.
Fungdes €A propriedade de informagdes criticas e sensiveis, aplicagdes empresariais, sistemas

responsabilidades

de informacdo e redes deve ser atribuida a individuos (por exemplo, gestores
empresariais) e as responsabilidades dos proprietarios devem ser documentadas. As
responsabilidades pela protecdo de informacdes criticas e sensiveis, aplicacbes
empresariais, sistemas de informacgdo e redes devem ser comunicadas e aceitas pelos
proprietdrios.

Gestdo de auditorias
de seguranca

Auditorias de seguranga independentes devem ser realizadas regularmente para
ambientes-alvo que sejam criticos para a entrega ao cliente. Descobertas
significativas devem ser comunicadas imediatamente ao cliente.

Processo de|Os auditores internos ou externos do cliente terdo o direito de iniciar um exame da
auditoria dejadog¢do administrativa (regulamentos, planos, politicas) bem como técnica (testes de
seguranga: penetragdo, exames de servidores) dos regulamentos de seguranca nas instalagdes
planejamento do Fornecedor.

Mensagens delAs pessoas que tenham acceso a la informacgado e los sistemas de la organizagdo deben

concientizagdo sobre
seguranga

tener mensajes de segurancga personalizados e apropiados que se les comuniquen
periédicamente.

Programa de
concientizagdo sobre
seguranca

Um programa de conscientizagdo sobre seguranga deve ser estabelecido para
promover a conscientizagdo sobre seguran¢a em toda a organizagdo e estabelecer
uma cultura de seguranca positiva.

Registro de
incidentes de|
seguranca

As normas/procedimentos para registrar incidentes de seguranca devem abranger:
b) identificacdo de aplicagbes empresariais e sistemas de infraestrutura técnica em
que o registro de incidentes deve ser habilitado para ajudar a identificar incidentes
relacionados a seguranga

c) configurar sistemas de informacgdo para gerar incidentes relacionados a seguranca
(incluindo tipos de incidentes como tentativas de login mal-sucedidas, bloqueio de|
sistema, exclusdo de conta de usuario e atributos de evento como data, hora, ID de
usuario, nome de arquivo, endereco IP)

d) armazenamento de incidentes relacionados a seguranca em dois logs de eventos
(por exemplo, usando sistemas locais, servidores centrais ou usando armazenamento|
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fornecido por um provedor de servigos externo)

e) anadlise de logs de eventos relacionados a segurancga (incluindo normalizagdo,
agregacdo e correlagdo)

f) protecdo de registros de incidentes relacionados a seguranga (por exemplo, por
meio de criptografia, controle de acesso e cdpia de seguranca)

g) retengdo de registos de incidentes relacionados com a seguranca (por exemplo,
para cumprir requisitos legais, regulamentares e comerciais para potenciais
investigacGes forenses).

Incidentes relacionados a seguranga (incluindo tipos de incidentes como tentativas de
login mal-sucedidas, bloqueio do sistema, exclusdo de conta de usudrio e atributos de
incidente como data, hora, ID do usuario, nome do arquivo, enderecgo IP) devem ser|
registrados nos registros do produto/servico e protegido contra altera¢Bes ndo
autorizadas.

Testes de seguranca

Os produtos/servicos devem estar sujeitos a testes de seguranca nos sistemas em
desenvolvimento, incluindo:

) realizar verificagcdes de seguranca independentes do cédigo do aplicativo

b) aprovacdo dos resultados da revisdo do codigo

c) determinar a eficacia de dois controles de seguranga

d) realizar testes de ataque especificos para identificar pontos fracos em aplicativos
baseados em navegador

e) usar dados de teste para testes de seguranca

f) resolucdo de bugs e falhas de seguranca identificadas durante a revisdo e teste do
codigo.

o) assinatura de falhas e mitigagGes de falhas de seguranga.

Configuracdo do|
servidor

Os servidores devem ser configurados de acordo com padrdes/procedimentos
documentados, que abrangem:

Q) fornecer configuragdes de firmware padrao

b) usar imagens de servidor padrdo e padronizadas para construir/configurar|
servidores

c) alterar os valores padrdo do provedor e outros parametros de seguranca

d) desativar ou restringir fungdes e servigos desnecessarios

e) restringir o acesso a utilitarios de sistema poderosos e configuracdo de parametros
de host (por exemplo, o "Editor de Registro" do Windows)

f) protegdo contra acesso ndo autorizado

Os servidores de hospedagem devem ser configurdveis de acordo com
padrées/procedimentos documentados, que abrangem:

a) fornecer configuragdes de firmware padrio

b) usar imagens de servidor padrdo e padronizadas para construir/configurar|
servidores

c) alterar os valores padrdo do provedor e outros parametros de seguranca

d) desativar ou restringir fungdes e servigos desnecessarios

e) restringir o acesso a utilitarios de sistema poderosos e configuracdo de parametros
de host (por exemplo, o "Editor de Registro" do Windows)

f) protegdo contra acesso ndo autorizado.

Especificacbes de
requisitos

A metodologia de desenvolvimento de produtos/servigos deve incluir a especificagcdo
de requisitos para proteger a confidencialidade, integridade e disponibilidade da
informacgdo ao longo do seu ciclo de vida ndo-produto/servico, incluindo:

a) criacdo (por exemplo, validagdo de entrada)

b) processamento (por exemplo, verificacdo de integridade e desempenho)

c) armazenamento (por exemplo, localizagdo e controle de acesso)

d) transmissdo (por exemplo, verificagdo de origem e destino)

e) destruicdo (por exemplo, exclusdo segura).

Acordos pessoais

Os termos e condigdes de emprego devem:
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@) declarar que as responsabilidades de seguranga da informagdo se estendem além
do hordrio e das instalagdes normais de trabalho e continuam apds o término do
emprego

b) explicar as responsabilidades e os direitos legais do funcionario (por exemplo, no
que diz respeito as leis de direitos autorais, protecdo de dados ou legislagdo de
privacidade)

c) exigir que o funciondrio cumpra a politica de seguranga da informacao e as politicas
de apoio da organizac¢do (por exemplo, politicas de uso aceitdvel)

d) incluir clausula de confidencialidade/n3o divulgagdo.

Os candidatos a empregos (incluindo funciondrios internos e externos, como
consultores, prestadores, engenheiros e funciondrios terceirizados) devem ser
selecionados antes de iniciar o trabalho (por exemplo, obtendo referéncias,
verificando antecedentes/qualificagBes profissionais e confirmando a identidade, por
exemplo, inspecionando um Documento de Identidade).

Gestao

de|

vulnerabilidades de
software e sistemas

Deve haver padrdes/procedimentos documentados para gerenciamento de
vulnerabilidades de software e sistema que especifiquem:

Q) requisito para gerenciar vulnerabilidades de sistemas e software associadas a
aplicativos de negdcios, sistemas de informagado e dispositivos de rede

b) método para identificar a publicagdo ou descoberta de vulnerabilidades técnicas
(por exemplo, de dominio ndo publico), em tempo habil

c) necessidade de verificar aplicativos de negdcios, sistemas de informagdo e
dispositivos de rede em busca de vulnerabilidades de sistemas e software

d) a abordagem da organiza¢do para aplicacdo de patches (ou seja, o processo de
gerenciamento de patches)

e) métodos de distribuicdo de patches (por exemplo, implantacdo automatizada).
Deve existir um processo para identificagdo e correcdo de vulnerabilidades no
produto/servico, e deve ser distribuido/implementado em tempo habil.

Deve haver um processo para receber e remediar vulnerabilidades ndo relacionadas
a produtos/servicos identificadas pelo cliente e distribuidas/implementadas em
tempo habil.

Ambientes

sistemas

de

desenvolvimento de

O cddigo-fonte da aplicagdo (ou equivalente) utilizado em ambientes de
desenvolvimento deve ser protegido por:

b) impedir que a equipe de desenvolvimento faca alteragGes ndo autorizadas em
ambientes ativos (por exemplo, usando software de controle de acesso)

c) aplicar controle de versao rigoroso sobre software de desenvolvimento de sistemas
(por exemplo, usando gerenciamento de configuragdo, registrando o acesso em um
log e arquivando regularmente versdes antigas do software)

O produto/servico deve ser desenvolvido em ambientes de desenvolvimento
especializados, isolados entre ambientes de producdo e de teste, e protegidos contra
acesso ndo autorizado.

Deve haver uma metodologia de desenvolvimento de sistemas documentada (muitas
vezes chamada de ciclo de vida de desenvolvimento de sistemas (SDLC)), que se
baseia em praticas sélidas de desenvolvimento de sistemas e gerenciamento de
projetos.

Deve haver padrdes/procedimentos documentados para o desenvolvimento do
produto/servico (incluindo aqueles em desenvolvimento), abrangendo:

Q) especificar requisitos

b) projetar, construir e testar aplicativos

c) promocdo de aplicagdes em ambiente ndo ativo

A metodologia de desenvolvimento do sistema deve garantir que o produto/servico
seja desenvolvido para atender:

@) suas proéprias politicas, padrdes, procedimentos e diretrizes internas de seguranga

da informacdo
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b) requisitos legais e regulamentares, incluindo regulamentos de privacidade
c) requisitos contratuais
d) requisitos especificos de seguranca de produtos/servicos baseados em riscos.

Autorizacdo de
usuario

Os processos de autorizagdo de usudrios devem:

a) ser definido por escrito, aprovado pelo proprietario aplicavel e aplicado a todos os
usuarios

b) associar privilégios de acesso a usudrios definidos (por exemplo, usando
identificadores exclusivos como IDs de usuario)

c) atribuir aos usudrios acesso padrdo com base no principio do menor privilégio (por|
exemplo, "nenhum" em vez de "leitura")

d) garantir que identificadores redundantes (por exemplo, ID de usudrio) ndo sejam
reemitidos para uso.

Acceso a redes sem
fio

O acesso as redes sem fio deve ser autorizado, os usudrios e os dispositivos de
computacdo devem ser autenticados e o trafego sem fio deve ser criptografado.

FIM DO APENDICE Il

25



		2025-12-09T06:06:33-0800
	Digitally verifiable PDF exported from www.docusign.com




